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完整脚本：

# 程序分析  

⾸先看到是压缩包⾥⾯是⼀个64-elf， 两个⽂件， 其中⼀个out还是乱码， 

然后查看下程序。配合动调基本可以确定流程， 

然后这⾥是标注好了的：

## main  

main函数是这样⼦， ⼀开始申请两块空间，⼀块在后⾯⽤于放数据，另⼀块

保存flag：
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其中的函数reada， 就是读取flag，

### copy  

然后copy中，是判断flag格式并且保留中间的部分， 复制到申请的flag内存

块中，

### j_sort  

然后j_sort函数， 读取那个'that_girl' 的⽂件，然后在函数sort中处理， 

最后根据处理结果得到data中的对应位置⾃增⼀个， 这个是类似与计数的⼀个

效果：

#### sort  

然后其中的sort函数， ⼀个逆向中也⽐较常⻅的转换的流程：
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## set_cipher  

然后后⾯就是set_cipher函数， 是由我们处理好了的data和flag⽣成⼀个

cipher：

流程主要是， 先吧flag和那个txt⽂档⼀样在sort中处理，然后取出来对应的

数值，形成⼀个cipher， 

其实这是吧这个flag中字符转化为， 这个字符在txt⽂件中出现的次数，是⼤

致这个意思，

然后后⾯经过replace和or两个处理，最后写⼊到out⽂件中，所以我们的out⽂

件中的数据应该是最后的cipher，

### replace  
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然后是转换函数， 就是个互相换位置，这个过程中⽣成的呼唤的数据还是有点

意思，

### or  

这个也是⽐较常⻅的⼀个位运算配合按位或的操作， 

# 逆向  

加密流程了解了， 我们逆向去解密，

最开始先从out⽂件读⼊最后的cipher， 

``` python

```

 

## re_or  

还是⼀些简单题⽬会常⽤的位操作， 这个位置⽤ipython多调⼏次还是⽐较好

理解， 主要有前后两位之间的按位或操作：

s = open('out',mode='r').read()1
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``` python

```

## re_replace  

⾸先我们ida-python导出这个rep_data：

``` python

```

然后我们去得到中间实际上取到的值：

``` python

```

就可以得到其中真实参与这个互换的数组：

``` python

```

然后我们加密时就是这个数组， 后⼀个覆盖前⼀个，最后的⾸项再去覆盖最后

⼀项，形成⼀个互换， 

逆向互换：

temp = arr[len(arr)-1] & 0x7
for i in range(len(arr)):
    brr.append((temp << 5) | (arr[i] >> 3))
    temp = arr[i] & 0x7
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addr = 0x6020a0
arr = []
for i in range(38):
    arr.append(Dword(addr+4*i))
print(arr)
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arr = [....]
v = 0 
while arr[v]:
    print(v,end=',')
    v = arr[v]
print(v)
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rep_data = 
[0,22,20,19,14,17,4,30,29,28,27,36,34,33,32,31,37,35,26,25,
5,24,15,23,16,13,12,8,21,11,10,18,3,2,6,9,7,1]
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``` python

```

## index  

由于cipher是flag在data中寻址，我们动调，导出data的数据， 然后使⽤

index⽅法：

``` python

```

## sort  

最后得到sort函数处理以后的flag， 去审查sort函数， 但是发现其中⼤⼩写

字⺟转换出来是⼀个值， 即这个sort函数不会分辨⼤⼩写，那么我们⼤⼩写都

求⼀下， 

其中的流程还是⽐较简单，也是很多简单题⽬常⻅的套路：

``` python

tmp = brr[1]
for i in range(len(rep_data)-1, -1, -1):
    brr[rep_data[i]] = brr[rep_data[i-1]]
brr[0] = tmp 
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arr = []
flag = ''
# reverse for 
for i in range(len(brr)):
    arr.append(data.index(brr[i]))
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s1 = ''
s2 = ''
for i in range(len(arr)):
    tmp = arr[i]
    if tmp == 46:
        s1 += '_'
        s2 += '_'
    if tmp == 48:
        s1 += '0'
        s2 += '0'
    if 10 <= tmp <= 36:
        s1 += chr(tmp + 55)
    if 10 <= tmp <= 36:
        s2 += chr(tmp + 87)
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```

 

# 完整脚本：  

``` python

print(s1)
print(s2)
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s = open('out',mode='r').read()
print(s)
rep_data = 
[0,22,20,19,14,17,4,30,29,28,27,36,34,33,32,31,37,35,26,25
,5,24,15,23,16,13,12,8,21,11,10,18,3,2,6,9,7,1]

data = [0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 104, 30, 15, 29, 
169, 19, 38, 67, 60, 0, 20, 39, 28, 118, 165, 26, 0, 61, 
51, 133, 45, 7, 34, 0, 62, 0, 0, 0, 0, 0, 0, 40, 71, 0, 0, 
66, 245, 0, 0, 0, 97, 0]

arr = []
brr = []

len_flag = len(s)

# string to array
for i in range(len_flag):
    arr.append(ord(s[i]))

# reverse or
temp = arr[len(arr)-1] & 0x7
for i in range(len(arr)):
    brr.append((temp << 5) | (arr[i] >> 3))
    temp = arr[i] & 0x7

# reverse replace 
tmp = brr[1]
for i in range(len(rep_data)-1, -1, -1):
    brr[rep_data[i]] = brr[rep_data[i-1]]
brr[0] = tmp 

arr = []
flag = ''
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```

 

# reverse for 
for i in range(len(brr)):
    arr.append(data.index(brr[i]))

s1 = ''
s2 = ''
for i in range(len(arr)):
    tmp = arr[i]
    if tmp == 46:
        s1 += '_'
        s2 += '_'
    if tmp == 48:
        s1 += '0'
        s2 += '0'
    if 10 <= tmp <= 36:
        s1 += chr(tmp + 55)
    if 10 <= tmp <= 36:
        s2 += chr(tmp + 87)
print(s1)
print(s2)
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